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Consulting

Trainer:

CORINA HOMEUCA

CHIEF EXECUTIVE OFFICER

o Certificare IT Governance internationala in aplicarea Regulamentului 679/2016 EU GDPR

e 17 anide experienta, din care:
e 7/ anide Project Management, Audit & Consultanta IT
e 10 anide dezvoltare de business si inovare continua
e zeci de proiecte reusite,

e [rain of Trainers & Membru in Asociatia Americana de Dezvoltare a Talentelor
e Manager al Sistemelor de Management a Calitatii
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Sumar -‘InITinvest

Consulting
« Ce este EU GPDR si ce noutati aduce?
 Unde si cui se aplica?
« Cele 6+1 Principii ale GDPR
«  Consimtamantul
. Date personale cu caracter special
. Drepturile persoanelor vizate
. Pivacy by Design & Privacy by Default
- Pastrarea evidentei activitatilor de prelucrare
. Pseudonimizarea
- Bresele de securitate a datelor si timpii de notificare
«  Transferul datelor
. Securitatea Informatiilor - ISO 27001
« Zonele de risc

« Ce am de facut pentru a asigura Securitatea, Integritatea si
Disponibilitatea Informatiilor si, implicit a Datelor Personale?
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. IniTinvest

Consulting
Ce este Regulamentul (UE) General privind
Protectia Datelor — RGPD 2016/679 ?

Legislatia aplicabila unitar pe intreg teritoriul UE incepand cu 28 Mai 2018

* transparenta fata de persoana vizata si responsabilizarea operatorului de date fata
de modul in care prelucreaza datele cu caracter personal.

» stabileste o serie de garantii specifice pentru a proteja cat mai efficient viata privata
a minorilor, in special in mediul on-line.

* introduce noi drepturi: dreptul de a fi uitat, dreptul la portabilitatea datelor si
dreptul la restrictionarea prelucrarii.

* introduce sanctiuni severe, pana la 10 — 20 milioane de euro sau intre 2%

* si 4% din cifra de afaceri la nivel international, pentru operatorii din sectorul privat,
precum si alte amenzi stabilite de autoritatile de supraveghere locale pentru
autoritatile publice;

* Dreptul persoanelor vizate de a fi despagubite pentru orice prejudiciu, atat
material cat si nematerial de operatorul de date, dar si de procesator — actiunile in
masa sunt incurajate.
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Ce sunt datele personale? .Inl'(l;inVﬁ_st
onsulting

Date personale:

“orice informatii privind o persoana fizica identificata sau identificabila ("persoana
vizata");

o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator online, sau la unul sau
mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale.”

Date personale sensibile (o categorie speciala de date personale ) care indica:
originea rasiala sau etnica, opiniile politice, filozofice sau religioase,

apartenenta sindicala; date privind sanatatea sau orientarea sexuala, date genetice
sau biometrice; date referitoare la infractiuni sau condamnari penale; date
referitoare la minori etc.
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Unde si cui se aplica? i niTinvest

Consulting
Date cu caracter personal - orice informatii privind o persoana fizica identificata
sau identificabila ("persoana vizata");
Prelucrare (procesare ) - orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu
sau fara utilizarea de mijloace automatizate.
Operator (Collector); Persoana imputernicita de operator (Processor)

cand activitatile de prelucrare sunt legate de:
oferirea de bunuri sau servicii unor astfel de
persoane vizate in UE, indiferent daca se
solicita sau nu efectuarea unei plati de catre
persoana vizata; sau

monitorizarea comportamentului lor daca
acesta se manifesta in cadrul Uniunii.
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pe teritoriul UE, activitatilor derulate la
sediul unui operator sau al unei
persoane imputernicite de operator pe
teritoriul Uniunii, indiferent daca
prelucrarea are loc sau nu pe teritoriul
Uniunii.




Roluri GDPR - I"I.E!)ﬂ;ﬁﬁiﬁg

* Persoana vizata — orice persoana fizica de pe teritoriul UE
e Operator (Controller)- persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care, singur sau impreuna cu
altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii
sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul
sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern;
* Persoana imputernicita de operator (Processor) - persoana fizica
sau juridica, autoritatea publica, agentia sau alt organism care
prelucreaza datele cu caracter personal in numele operatorului;

o . \www.initinvest.ro ST



Roluri GDPR .InITinvest

Consulting

e Tert - o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizata, operatorul, persoana
imputernicita de operator si persoanele care, sub directa autoritate a
operatorului sau a imputernicitului prelucreaza date personale.

* Destinatar - persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism careia (caruia) ii sunt divulgate datele cu caracter
personal, indiferent daca este sau nu o parte terta. Cu toate acestea,
autoritatile publice carora li se pot comunica date cu caracter personal
in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau
cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor
date de catre autoritatile publice respective respecta normele
aplicabile in materie de protectie a datelor, in conformitate cu
scopurile prelucrarii;
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Responsabil cu Protectia Datelor .Inl'(l;invﬁ_st
onsulting

Cine este obligat sa angajeze/contracteze DPO?

1. Organizatia care:

* este o autoritate publica sau un organism public,

* desfasoara o activitate principala care conduce la realizarea unei
monitorizari constante si sistematice pe scara larga a persoanelor;

» desfasoara o activitate principala care consta in prelucrarea pe scara
larga de date sensibile (date privind originea rasiala sau etnica,
convingerile religioase, apartenenta sindicala, date genetice,
biometrice, privind starea de sanatate) sau referitoare la condamnari
penale si infractiuni.

Responsabilitati ale DPO

* sa informeze si sa consilieze operatorul sau persoana imputernicita de operator, precum si
angajatii acestora cu privire la obligatiile existente in domeniul protectiei datelor cu caracter
personal sau Studii de IMPACT si sa verifice efectuarea acestora;

* sa monitorizeze respectarea RGPD si a legislatiei nationale in domeniul protectiei datelor;

* sa coopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul de contact in
relatia cu aceasta.
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Cele 6+1 Principii ale GDPR [iniTinvest

Consulting

1. Legalitate, echitate si transparenta
2. Limitari legate de scop;
3. Reducerea la minimum a datelor - adecvate, relevante si limitate la
ceea ce este necesar in raport cu scopurile in care sunt prelucrate;
4. Exactitatea datelor;
5. Limitari legate de stocare
6. Integritate si confidentialitate — securitatea datelor

Principiul Responsabilitatii
Art.5 (2) - Operatorul este responsabil de respectarea acestor principii si poate
demonstra aceastd respectare ("responsabilitate”).
Considerentul 74 subliniaza responsabilitatea si raspunderea operatorului
pentru orice prelucrare a datelor cu caracter personal efectuata de catre
acesta sau in numele sau.
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Consimtamantul .InITinvest

Consulting
* Operatorul TREBUIE sa demonstreze ca persoana vizata si-a dat consimtamantul
pentru prelucrarea datelor sale cu caracter personal
e cererea privind consimtamantul trebuie sa fie
* prezentata intr-o forma care o diferentiaza in mod clar de celelalte aspecte,
* Intr-o forma inteligibila si usor accesibila, utilizand un limbaj clar si simplu.
* Persoana vizata are dreptul sa isi retraga in orice moment consimtamantul.
* Nu este legat de oferirea de servicii
* prelucrarea datelor cu caracter personal ale unui copil este legala daca copilul
are cel putin varsta de 16 ani. Daca copilul are sub varsta de 16 ani,

consimtamantul trebuie sa fie autorizat de titularul raspunderii parintesti,
 Persoana vizata trebuie sa fie informata:

« Cine?

« Cesiincescop?
« Cum?

« Dece?

« Unde?

« Panacand?
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Masuri speciale .Inl'(l;lg;llﬁ%

Date sensibile
sau

Prelucrarea efectuata are ca scop si ca efect:

* monitorizarea permanenta pe scara larga a unei zone accesibile publicului;

* evaluarea sistematica si aprofundata a unor aspecte personale, inclusiv
profilarea, pe baza careia sunt luate decizii care produc efecte juridice
referitoare la o persoana fizica sau care o afecteaza pe aceasta in mod
semnificativ.

Prelucrarea efectuata implica transferuri de date in afara Uniunii Europene, catre

state care nu asigura un nivel de protectie adecvat recunoscut de Comisia

Europeana.
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Drepturile persoanelor vizate .Inl'(l;inVﬁst
onsulting

GDPR pune accent pe transparenta informatiilor, a comunicarilor si a modalitatilor
de exercitare a drepturilor persoanei vizate

* Dreptul la Informare si acces la datele sale cu caracter personal
* Dreptul de acces al persoanei vizate

* Dreptul la rectificare si stergere

* Dreptul la stergerea datelor ("dreptul de a fi uitat")

* Dreptul la restrictionarea prelucrarii

* Dreptul la portabilitatea datelor

* Dreptul la opozitie si procesul decizional individual automatizat
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Drepturile persoanelor vizate - -‘InITinve_st
restrictii Consulting

a)securitatea national3;

b)apararea;

c)securitatea publica;

d)prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau executarea
sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii publice
siprevenirea acestora;

e)alte obiective importante de interes public general ale Uniunii sau ale unui stat membru,
in special un interes economic sau financiar important al Uniunii sau al unui stat membru,
inclusiv in domeniile monetar, bugetar si fiscal si in domeniul sanatatii publice si al
securitatii sociale;

f)protejarea independentei judiciare si a procedurilor judiciare;

g)prevenirea, investigarea, depistarea si urmarirea penala a incalcarii eticii in cazul
profesiilor reglementate;

h)functia de monitorizare, inspectare sau reglementare legata, chiar si ocazional, de
exercitarea autoritatii oficiale in cazurile mentionate la literele (a)-(e) si (g);

i)protectia persoanei vizate sau a drepturilor si libertatilor altora;

(j) punerea in aplicare a pretentiilor de drept civil
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Pastrarea evidentei activitatilor de .laninve_st
prelucrare - art. 30 Consulting

Evidenta pastrata de operator va cuprinde:

(a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;

(b) scopurile prelucrarii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

d) categoriile de destinatari

(e) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationala, inclusiv identificarea tarii terte sau a organizatiei internationale
respective;

(f) termenele-limita preconizate pentru stergerea diferitelor categorii de date;

(g) o descriere generala a masurilor tehnice si organizatorice de securitate

Y A www.initinvest.ro

externa este interzisa.




Transferul datelor -‘InITinvest

Consulting

Se poate realiza doar intre operatori intre care exista:

 conformitate RGPD;

* baza legala sau contractuala-sunt operatori asociati.

Esenta acordului dintre operatorii asociati este facuta cunoscuta

persoanei vizate.

« Persoana vizata isi exprima punctul de vedere fata de fiecare operator
separat.

In cazul in care datele cu caracter personal nu au fost obtinute de la persoana

vizata, operatorul furnizeaza persoanei vizate informatii cu privire la:

a)identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului

acestuia;

b)datele de contact ale responsabilului cu protectia datelor, dupa caz;

c)scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul

juridic al prelucrarii; d)categoriile de date cu caracter personal vizate;

e)destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa

caz; f)daca este cazul, intentia operatorului de a transfera date cu caracter

personal catre un alt destinatar.
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Bresele de securitate a datelor -‘InITinve_st
« 4o .e . go Consulting
si timpii de notificare

Obligatiile cu privire la timpii de notificare in cazul scurgerilor de date cu
caracter personal, in functie de destinatar:

« ANSDCP - 72 ore, se transmite formularul de notificare, cuprinzand
informatiile:

a) caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde

este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum

si categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in

cauza;

b)comunica numele si datele de contact ale responsabilului cu protectia datelor sau

un alt punct de contact de unde se pot obtine mai multe informatii;

c)descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

d)descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia

problema incalcarii securitatii datelor

- Persoanle vizate a caror date au fost divulgate - imediat, cuprinzand o
descriere intr-un limbaj clar si simplu a caracterului incalcarii securitatii datelor si
informatiile de la pct. b), c), d) de mai sus.

EXISTA si exceptii de la notificarea obligatorie a persoanei vizate (art. 34 (3))
Y Ay www.initinvest.ro GG
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Pivacy by Design & Privacy by .InITinvest
Default Consulting

Privacy by Design - luarea in considerare a protectiei datelor cu caracter
personal inca de la momentul conceperii unui nou proiect sau process de

lucru.

Privacy by Default - aplicarea de masuri tehnice si organizatorice
adecvate pentru a asigura ca, in mod implicit, sunt prelucrate numai date cu

caracter personal care sunt necesare pentru fiecare scop specific al prelucrarii
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Pseudonimizarea .Inl'(l;lngﬁi%

Prelucrarea datelor cu caracter personal intr-un asemenea
mod, incat acestea sa nu mai poata fi atribuite unei anume
persoane vizate fara a se utiliza informatii suplimentare, cu
conditia ca aceste informatii suplimentare sa fie stocate
separat si sa faca obiectul unor masuri de natura tehnica si
organizatorica care sa asigure neatribuirea respectivelor date
cu caracter personal unei persoane fizice identificate sau

identificabile.
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Amenzi -‘InITinvest

Consulting

* Panala 10 000 000 EUR sau, in cazul unei organizatii, de pana la 2 % din cifra de afaceri
mondiala totala anuala (cea mai mare valoare) pentru incalcarea prevederilor privind:
consimtamantul copiilor, categorii speciale de date cu caracter personal, privacy by design si
by default, obligatiilor operatorilor si persoanelor imputernicite de acestia, evidentele
prelucrarilor, Cooperarea cu autoritatea de supraveghere, asigurarea sigurantei datelor,

desemnarea Responsabilului cu prelucrarea datelor, certificarea ISO 27001 la nivel de
organizatie etc.

* Panala 20 000 000 EUR sau, in cazul unei organizatii, de pana la 4 % din cifra de afaceri
mondiala totala anuala (cea mai mare valoare) pentru incalcarea :

a)principiilor de baza pentru prelucrare, inclusiv conditiile privind consimtamantul,

b)drepturile persoanelor vizate;

c)transferurile de date cu caracter personal catre un destinatar dintr-o tara terta sau o

organizatie internationala, in conformitate cu articolele 44-49;

d)orice obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului IX;

e)nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra prelucrarii, sat

a suspendarii fluxurilor de date, emisa de catre autoritatea de supraveghere in temeiul

articolului 58 alineatul (2), sau neacordarea accesului, incalcand articolul 58 alineatul (1).
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Principiile GDPR - Exercitiu .InITinvest

Consulting

O companie de consultanta IT, INIT CONSULTING, ofera servicii de consultanta clientilor UE. Cz
parte a acestor servicii, clientii pot accesa portalul companiei pentru a-si monitoriza conturile
si a realiza anumite actiuni.

INIT CONSULTING, a externalizat prin contract serviciile de intretinere a portalului, catre Web
IT Manage, o companie specializata. Clientii sunt rugati sa isi creeze un profil online pe portal,
pentru a-l putea accesa, transmitand astfel date personale.

Principiul 1: Legalitate, echitate si transparenta

Inainte de crearea profilului online pe portal, clientului i se solicita sa citeasca notificarea
privind prelucrarea datelor personale.

Notificarea furnizeaza informatii relevante privind colectarea si prelucrarea datelor lui
personale, incluzand si informatii despre INIT CONSULTING, si la ce vor fi utilizate acestea.
Inclusiv informatia ca Web IT Manage va colecta si procesa datele.

Consimtamantul privind colectatea si prelucrarea datelor personale si sensibile este astfel
obtinut de la client.

Y AR +w.nitinvest.ro AR



Principiile GDPR - Exercitiu .InITinvest

Consulting

Principiul 2: Limitari legate de scop

Se solicita ca Notificarea privind prelucrarea datelor clientului sa fie citita inainte de
crearea profilului online pe portal, specificand, de asemenea, scopul pentru fiecare tip de
date personale colectat. Un anume tip de date personale este astfel utilizat pentru
anumite scopuri.

Principiul 3: Reducerea la minimum a datelor- adecvate, limitate si relevante

In timpul procesului de creare a profilului online pe portal, INIT CONSULTING si Web IT
Manage se asigura ca ei colecteaza doar acele informatii strict necesare pentru
identificarea clientului si le furnizeaza cu informatiile de cont.

Principiul 4: Exactitatea datelor
Pentru a asigura exactitatea si actualizarea datelor personale, fiecarui client i se cere sa
revizuiasca si ca confirme exactitatea datelor, anual, la momentul log-arii pe portal.

Orice modificare solicitata este directionata, impreuna cu justificarea necesara, catre Web
IT Manage, care va face modificarile conform solicitarilor.
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Principiile GDPR - Exercitiu .InITinvest

Consulting

Principiul 5: Limitari legate de stocare

INIT CONSULTING si Web IT Manage au inlocuit o politica de stocare a datelor prin care se
cere ca orice profil online de pe portal (si care are legatura cu stocarea datelor personale),
care a fost inactiv pentru 24 de luni sa fie suspendat, criptat si arhivat.

Politica aceasta subiniaza, de asemenea, procedurile exacte care trebuie urmate intocmai
cand se intampla cele mentionate mai sus, inclusive procedurile de urmat pentru stergerea
si distrugerea profilelor online de pe portal si a datelor personale stocate pentru persoanele
care nu mai sunt clienti ai INIT CONSULTING.

Principiul 6: Integritate si confidentialitate — securitatea datelor

Atat INIT CONSULTING cat si Web IT Manage au luat masuri tehnice si organizationale pentru
a securiza datele personale ale clientului impotriva prelucrarii lor neautorizate sau ilegale,
priederi accidentale sau distugeri.

Exista acorduri contractuale relevante care subliniaza responsabilitatile si obligatiile ambelor
entitati juridice si ambele companii sunt certificate ISO 27001.
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ISO 27001 - Standardul in .InITinvest
. .o Consulting
Securitatea Informatiilor

Acest Standard in domeniul Securitatii informatiilor raspunde cerintelor Principiului
Integritate si confidentialitate — securitatea datelor

Se recomanda astfel sa se incheie acorduri contractuale relevante care sa evidentieze
responsabilitatile si obligatiile ambelor entitati juridice, o masura acceptata si
recomandata fiind ca ambele companii sa fie certificate ISO 27001.
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Informatiile. Securitatea -‘InITinvest

Informatiilor

Informatia exista in mai multe forme:

* Imprimate sau scrise pe hartie

e Stocata electronic

e Transmis prin posta sau prin mijloace
electronice

* Vizuale, de ex. videoclipuri, diagrame

* Publicat pe Web

* Verbal, de ex. conversatii, apeluri
telefonice

* Intangibil, de ex. cunostinte,
experienta, expertiza, idei

Consulting

Securitatea informatiilor reprezinta acele
masuri/ tehnici/proceduri ce pastreaza
informatiile valoroase protejate, in siguranta.
Nu este ceva ce cumperi, este ceva ce faci
Este un proces, nu un produs

Se realizeaza utilizand o combinatie de

strategii si abordari adecvate:

e Determinarea riscurilor pentru informatie si
tratarea acestora in mod corespunzator
Protectia C.I.A. (confidentialitate,
integritate si disponibilitate)

* Evitarea, prevenirea, detectarea si
recuperarea in urma incidentelor

e Securitatea oamenilor, proceselor si
tehnologiei ... nu doar IT!
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Informatiile. Securitatea

Informatiilor - IniTinvest

Consulting

OAMENII

Staff &
management

PROCESE de Lucru

Activitatile companiei

TEHNOLOGIE

Infrastructura IT, telefoane,
gadget-uri, telecomunicatii,
aplicatii, camere video, etc
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Securitatea Informatiilor.

Elemente de control i niTinvest

Consulting

e Politica de securitate a informatiilor

* Inventarul si gestionarea activelor - evaluarea, clasificarea si protejarea bunurilor
informationale valoroase

e Securitatea HR - securitate pentru cei care se alatura, se muta intre echipe sau
parasesc compania

e Siguranta fizica si de mediu - impiedica accesul neautorizat, furtul, compromisul,
deteriorarea informatiilor si facilitatile de calcul, intreruperile de curent

e Administrarea si gestionarea operatiunilor - asigura functionarea corecta si sigura a
IT-ului

e Controlul accesului - restrictioneaza accesul neautorizat la activele informatice

e Achizitionarea, dezvoltarea si intretinerea sistemelor informatice - construirea de
sisteme de securitate

e Gestionarea incidentelor legate de securitatea informatiilor - rezolvati in mod
sensibil incidentele de securitate care apar

e Gestionarea continuitatii afacerii - mentineti procesele de afaceri esentiale si
restaurati orice esec

e Conformitate - evitati incalcarea legilor, reglementarilor, politicilor si altor obligatii
de securitate
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Clasificarea Informatiilor. R
B IniTinvest

Consulting

CONFIDENTIAL:

Daca aceste informatii sunt scoase din afara organizatiei, aceasta va duce la pierderi majore
financiare si / sau de imagine. Compromisul acestor informatii poate duce la neconformitati grave
(de exemplu, incalcarea confidentialitatii). Accesul la aceste informatii trebuie restrictionat pe baza
conceptului de necesitate de a sti. Divulgarea cere aprobarea proprietarului informatiilor. Tn cazul in
care informatiile trebuie divulgate tertilor, este necesar un acord de confidentialitate semnat.
Exemple: contracte cu clientii, ratele de tarifare, secrete comerciale, informatii personale, planuri
noi de dezvoltare a produselor, bugete, rapoarte financiare (inainte de publicare), parole, chei de
criptare.

NUMAI PENTRU UZ INTERN/ RESTRICTIONATE:

Scurgerea sau dezvaluirea acestor informatii in afara organizatiei este putin probabil sa dauneze
grav, dar poate duce la pierderi financiare si / sau jena.

Exemple: circulare, politici, materiale de instruire, e-mailuri generale ale companiei, politici si
proceduri de securitate, intranet corporativ.

PUBLIC:

Aceste informatii pot fi divulgate gratuit oricui, desi publicarea trebuie aprobata in mod explicit de
catre Managementul Organizatiei sau Marketing.

Exemple: brosuri de marketing, comunicate de presa, site web.
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Consulting
Securitatea Fizica

e Cititi si respectati politicile si procedurile de securitate
e Afisati Cardurile de acces/ identitate Tn timp ce va aflati in incinta
e Fiti atent si raportati pe oricine fara card de identitate

e Vizitati Zona de securitate intranet sau contactati Responsabilul cu
Securitatea Informatiilor pentru sfaturi privind cele mai multe
probleme de securitate a informatiilor

NU

« NU permiteti accesul vizitatorilor neautorizati in incinta

« NU aduceti arme, materiale periculoase / combustibile,
dispozitive de inregistrare etc., in special in zonele protejate

« NU utilizati dispozitive IT personale in scopuri de lucru, cu
exceptia cazului in care sunt autorizate explicit de conducere
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Consulting
Utilizarea Internetului

DA

e Accesul online in timpul orelor de lucru trebuie realizat doar in scopul
executarii activitatilor profesionale ce intra in fisa postului

NU

* Evitati site-urile care ar fi clasificate ca obscene, rasiste, ofensive sau ilegale -
orice ar fi jenant

* Nu accesati site-urile de licitatii sau de cumparaturi online, cu exceptia cazurilor
in care este autorizat de managerul dvs.

* DO NOT hack!

* Nu descarcati sau incarcati software comercial sau alt material protejat prin
drepturi de autor fara licenta si permisiunea EXPLICITA de la managerul dvs.

| Utilizarea Internetului este monitorizata statistic!!!
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) Consulting
Accesul la e-mail

@ @ e Utilizati e-mailurile de serviciu doar in scopuri profesionale
* Urmatiregulile de stocare/arhivare a e-mailurilor

e Daca primiti e-mail spam, stergeti-l. Daca este ofensator sau primiti o
multime, sunati la Internal IT

NU

* Nu utilizati adresa de e-mail in scop personal

* Nu transmiteti scrisori in lant, glume necorespunzatoare, videoclipuri etc.

* Nu trimiteti e-mailuri in afara organizatiei decat daca sunteti autorizat sa faceti
acest lucru

* Fiti foarte atenti la atasamentele de e-mail si la link-uri, in special in e-mailurile
nesolicitate (majoritatea sunt infectate cu virusi)
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Consulting
Incidentele de Securitate

%@ * Raportati incidentele de securitate, preocuparile si problemele legate de
securitatea informatiilor la Internal IT cu privire la:

* Mesaje SPAM sau cu un continut neadecvat
* Apeluri telefonice care solicita date personale sau confidentiale
* Documente cu date personale/ restrictionate lasate la vedere

NU

* Nu discutati despre incidentele de securitate cu cineva din

afara organizatiei
* Nu incercati sa interveniti, sa impiedicati sau sa impiedicati pe
oricine altcineva sa raporteze incidente
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| Consulting
@ \gv | Asigurarea Conformitatii cu cerintele de Securitate

e Asigurati-va ca PC-ul dvs. este actualizat si are patch-uri antivirus
* Dezactivati ecranul/contul (Lock -Windows-L) Thainte de a lasa computerul nesupravegheat si
deconectati-| la sfarsitul zilei.
* NU LASATI LA VEDERE DOCUMENTE CU DATE PERSONALE!!!
* Suporturile pe care se afla informatiile valoroase (documentele, CD-urile, stick-urile USB, etc.) se
pastreaza in siguranta sub cheie cu acces controlat
e Pastrati informatiile in siguranta in timp ce calatoriti:
* Reduceti vocea la telefonul mobil in locuri publice
* Fii discret cu privire la echipamentul tau IT si nu lasa laptopul/ mobilul nesupravegheat sau
in masina
 Indeplineste-ti obligatiile de securitate:
* Respectati legile privind protectia si confidentialitatea, drepturile de autor si licentele, NDA
(Acordurile de dezvaluire a informatiilor) si contractele
* Respectati politicile si procedurile corporative
* Ramaneti la curent cu securitatea informatiilor:
e Vizitati zona de securitate intranet atunci cand aveti un timp pentru a fi la zi
* Nu va conectati la hubspot-uri externe/ fara parola pentru a accesa Internetul in scop de
Business. Foloseste doar surse autorizate de companie!!!
* NU colectati date personale fara consimtamant sau baza legala!
* Daca incepeti un proiect nou, implementati de la inceput (by design& by default) masurile de
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